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エッジ・ノードでの判断時間を短縮すれば、データが利用可
能になったとき、直ちに重要な決定を下すことができます。
理論的に無制限の処理能力と通信データがあれば、エッジ・
ノ ー ド で 検 出 さ れ た す べ て の 情 報 を 含 む 全 帯 域 幅 を 、 ク ラ
ウ ド 内 の 離 れ た 場 所 に あ る コ ン ピ ュ ー タ ・ ス テ ー シ ョ ン に
送信することができます。情報に基づいた決定を下す際、求
められる有益な詳細情報を得るために、膨大な計算を実行す
ることも可能です。しかし実際には、バッテリの能力、通信
帯域、計算の負荷の大きいアルゴリズムなどの制限があるた
め、このシナリオは単なる概念に過ぎず、実現することはあ
りません。 

この複数回にわたるインダストリアル IoT シリーズでは、IoT 
のより大きな枠組みにおけるエッジ・ノードでの解釈の基本
的な側面、すなわち、データのセンシング、計測、解釈、接
続 に つ い て 、 パ ワ ー ・ マ ネ ー ジ メ ン ト や セ キ ュ リ テ ィ も 考
慮しながら検討します。エッジ・ノードから要求されるデー
タ・セットが、全帯域幅の情報のうち、個々のサブセットだ
けのことがあります。また、データは要求に応じてのみ伝送
可能という場合もあります。エネルギー効率の高い超低消費
電力（ULP）処理も、エッジ・ノード実装の重要な側面のはず
です。

スマート・パーティション・パラダイム・シフ
ト
インダストリアル IoT およびその前身のマシン・ツー・マシン 
（M2M）通信の草創期は、主要なアプリケーション・イネー
ブラとしてのクラウド・プラットフォームの役割によって、
おおかた定義されていました。インテリジェント・システム
は、これまで自らが判断する際、クラウドレベルの能力にの
み依存してきました。実際のエッジ・センサー・デバイスは
比較的単純なものでした。しかし、エッジ・ノードの低消費
電力のコンピューティング能力は、クラウドの能力よりも急
速に進んでいるため、この古い前提は現在揺らぎつつありま
す1。今ではエッジ・ノードがセンシング、計測、解釈、接続
の機能を提供するようになっています。

接続センサー・モデルからインテリジェント・デバイス・モ
デルへのスマート・パーティション・パラダイム・シフトが
進行中です。これによって、利用可能なアーキテクチャの選 
択肢が拡大し、インダストリアル IoT を展開している組織は、 
独 自 の 方 法 で そ れ ら の 物 理 的 な 資 産 や プ ロ セ ス を 強 化 で き

るようになります。エッジ・コンピューティング分析（エッ
ジ・インテリジェンスまたはエッジ・インタープリテーショ
ンとも呼ばれる）が、この変化を推進しています。大規模な
インダストリアル IoT の展開は、セキュアでエネルギー効率が 
高く、管理が容易なインテリジェント・ノードの多様な集合
をどれだけ幅広く利用できるかに依存しています。

エッジ・アナリティクス
エッジ・ノード分析では、アプリケーション要件にあまり注意
が払われず、最高品質のセンシング・データであっても脇に追
いやられることがあります。また、エッジ・センサー・デバイ
スは、電力、帯域幅、生の演算能力によって制限を受けること 
があります。これらの制限がプロトコルの選択に波及し、IP スタ 
ックを最低限のフラッシュ・メモリまたは RAM に抑えてしまう 
こともあります。このため、プログラミングが難しくなり、IP 
の利点がある程度犠牲になることがあります。

エッジ処理は、クラウドレベルで分析するためにデータをリ
モート・サーバーに送ることに加え、ソースの近くで分析を
行うというアプローチを分析論的に提案するものであるとも
言えます。シグナル・チェーンでは、エッジでのリアルタイ
ムの分析処理にできるだけ早期に移行することで、ペイロー
ド負荷のダウンストリームを減少させ、遅延を短縮すること
ができます。エッジ・ノードでの最初のデータ処理を他の方
法でできる場合でも、この方法を使えば、必要なデータ・フ
ォ ー マ ッ ト が 簡 素 化 さ れ 、 通 信 帯 域 幅 が 縮 小 し て 、 そ の 結
果、クラウドへ向かうゲートウェイでのデータ集約が容易に
なります。データがセンサーの近くで結合されると、時間の
影 響 を 受 け る 帰 還 ル ー プ に よ っ て 、 即 時 の 処 理 が 可 能 と な
り、より価値のある情報に基づく決定を下すことができるよ
うになります2。

た だ し こ れ に は 、 セ ン シ ン グ し 、 測 定 し た デ ー タ か ら 得 ら
れる情報の中で、どのようなものが価値を持つかを判断でき
る先進的なインテリジェンスが必要です。場所が離れていた
り、アプリケーションが違ったりするため、エッジ・ノード
によっても状況は異なるかもしれません。イベントのアラー
ト、トリガ、割込みを検出すると、必要なものだけを伝送す
るためにデータの大部分を無視することもあり得ます。
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図 1 に、フロントエンドのアナログ・フィルタやデジタル・ポ 
ストプロセッシング・フィルタのない場合に、8 点ごとに間引
いた単純な信号（図左）が新たな不要な信号をエイリアシン
グし（図中央）、周波数成分が新たな目的の信号帯域に折り
たたまれる（図右）様子を示します。デジタルの後処理は、
デジタル・シグナル・プロセッサ（DSP)やマイクロコントロ
ーラ・ユニット（MCU）とともにハーフバンド FIR ローパス 
・フィルタをデシメーション用に使用することで、干渉する
エイリアス信号をフィルタリングしてこの現象を防止するの
に役立ちます。

エッジ・ノードで判断するためのプロセッシン
グ — スマート・ファクトリー
先駆的なインダストリアル IoT アプリケーションの 1 つが、工
場の機械の状態を監視するソリューションです。このソリュ
ーションは、機械が停止してしまう前にその動作の問題を特
定し予測することを意図しています。エッジ・センサー・ノ
ードでは、多軸で高ダイナミック・レンジの加速度センサー
が、産業用機械のさまざまな場所で振動変位を監視していま
す。生データには、マイクロコントローラ・ユニット内で、
周波数領域でのデータ解釈用にフィルタリングやデシメーシ

ョンが行われることがあります。ダウンストリームのパス、
フェイル、警告アラートをテストするために、既知の性能限
界と比較して FFT を実行する場合もあります。広帯域ノイズ
が目的の帯域外に存在するので、これを FIR フィルタリングに 
よって除去することで、FFT 内の処理利得を得ることができま
す。

エッジ・ノード処理は、機械の状態監視において重要な要素
です。サンプリング・データの帯域幅全体が、ワイヤレス・
ゲートウェイでの集約にとって大きなボトルネックとなる可
能性があります。機械 1 台あたりに多くのセンサーが付いてお 
り、数百台の機械を同時に監視する状況を考えてみてくださ
い。マイクロコントローラ・ユニット内でのフィルタリング
とインテリジェントな意思決定によって、クラウドで集中的
にフィルタ処理をしなくても、ワイヤレス・トランシーバー
への出力帯域を狭くできるのです。 

図 1. フロントエンド・フィルタやデジタルの後処理がない場合、エイリアシングが発生します。

時間経過に伴う価値の下落
お金の時間価値とは、今日の 1 ドルは将来のある時期の 1 ドル 
より価値があるという考えです。同様に、データには時間価
値があります。データの時間価値とは、今の秒で取得したデ
ータは 1 週間後や 1 日後、さらには 1 時間後ですら、それほどの
価値を持たないという考えです。これについて、IoT における 
ミ ッ シ ョ ン ・ ク リ テ ィ カ ル な 好 例 は 、 熱 サ ー ジ ・ セ ン シ ン
グ、ガス漏洩検知、即時の対応が必要な重大な機械故障のセ
ンシングなどです。時間の影響を受けるデータの価値は、デ
ータ解釈の時点から減少を始めます。データを効率よく解釈
して行動を起こすまでの時間が長ければ長いほど、その決定
の価値は減少します。インダストリアル IoT にある経時的な価 
値の下落という難題を解決するためには、シグナル・チェー
ンの中で、より早く判断する必要があります。

エ ッ ジ ・ セ ン サ ー ・ ノ ー ド 内 で ア ル ゴ リ ズ ム を 処 理 し て 、
サンプリング・データのフィルタリング、デシメーション、
チューニング、リファインを行い、データを最低限必要なサ
ブセットに縮小する場合もあります。これを行うにはまず、

目的とするデータ範囲を狭く限定する必要があります。手始
めにハードウェアのアナログ領域でこの基準線を設ける際に
は、調整可能な帯域幅、サンプリング・レート、ダイナミッ
ク・レンジが役立ちます。必要なアナログ設定値を使用する
ことで、センサーは必要な情報のみをターゲットとし、これ
により短い時定数で高品質のデータ解釈ができるようになり
ます。 

エッジでのデジタル的な後処理で、目的とするデータをさら
に絞ることができます。エッジ・センサーでデータの周波数
解析をすることで、情報がノードから出ないうちに、信号の
内容について初期決定をすることができます。高速フーリエ
変換（FFT）、有限インパルス応答（FIR）フィルタリング、
インテリジェント・デシメーションなどの手法は、サンプリ
ング・データの範囲を狭める高次の計算ブロックです。場合
に よ っ て は 、 デ ー タ の 全 帯 域 幅 を 劇 的 に 縮 小 し た 後 、 「 パ
ス」や「フェイル」情報のインクリメンタルなパンくず（道
しるべ）のみを、エッジ・センサー・ノードから伝送すれば
よいこともあります。

図 2. 振動モニタリング用の標準的なシグナル・チェーン
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図 2 に機械の状態モニタリング用のシグナル・チェーンを示し 
ます。ここでは、加速度センサーは変位の振動の兆候を測定
しています。エッジ・センサー・ノードで後処理を行い、FFT 
計算に先立つサンプリング・データのフィルタリングとデシ
メーションによって、周波数分析を狭い目的帯域幅内で実行
できます。

FFT 計算の間、リアルタイム・オシロスコープと同様に、FFT 
が完了するまで新たな時間領域での処理が見えないことがあ
ります。2 番目のスレッドで交互に存在する時間領域パスを用
いて、データ解析のギャップを防止することもできます。

目的とする機械の特徴的な周波数が正確にわかっている場合、 
ADC のサンプリング・レートとマイクロコントローラ内の FFT  
のサイズを事前に計画でき、エネルギーの最大量がヒストグ
ラムの 1 つのビンの幅に収まるようにできます。これにより、 
信号パワーが複数のビンに漏れて、振幅測定の正確さが損な
われるのを防ぐことができます。
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図 3. FFT ビンのエネルギーを用いてアラームをトリガできます。

機械の複数の観察要素に対し、エッジ・ノードの MCU 内で、
あらかじめ設定した特定のゾーンについて解釈を行う FFT の例 
を、図 3 に示します。求められるグリーン・ゾーン内にピーク 
を持つビン・エネルギーは、良好な動作を表します。これに
対し、黄色と赤のゾーンはそれぞれ警告と重大警報を示しま
す。センサーの全帯域幅を伝送する代わりに、よりデータ・
レートの低いアラームやトリガのパンくず（道しるべ）を発
して、システムに目的のゾーン内での逸脱事象を警告するこ
とができます。

ダイナミック・レンジ、表記、精度
エッジでの分析の計算出力に利用可能な選択肢はいくつかあ
ります。限定された制御を行うきわめて単純な MCU や、精巧
なシステム・オン・チップ（SoC）である複雑な MCU から、
パワフルなマルチコアのデジタル・シグナル・プロセッサに
いたるまでの多くのオプションが、処理アルゴリズムに対し
て利用可能です。プロセッサのコアのサイズ、シングルコア
動作かデュアルコア動作か、命令用 RAM のキャッシュ・サイ
ズ、固定小数点と浮動小数点のどちらが必要か、などが技術
上考慮すべき標準的な点です。ノードで実現可能なパワー・
バジェットとアプリケーションの計算条件には、トレードオ
フが存在する場合が多々あります。 

デジタル・シグナル・プロセッシングでは、センサー・ノー
ド・データの数値表現の保存と操作に用いる表記形式として、2 
つのカテゴリ、すなわち固定小数点と浮動小数点があります。
固定小数点では、数値は小数点の後（場合によっては前）の桁
数を固定して表現されます。この方法を用いる DSP では、正負を 
含めた整数は、最小 16 ビット、216 通りのビット・パターンを
用いて処理されます。これに対し、浮動小数点では最小 232 通り 
のパターンの有理数を用います3。浮動小数点の計算方法を採

用する DSP では、非常に大きな、または非常に小さな数値を表
現可能で、固定小数点方式に比べて幅広い範囲の値を処理でき
ます。

浮動小数点処理のほうが、表現できる数値のダイナミック・
レンジは確実にずっと大きくなります。このことは、大量の
センサー・ノード・データを計算することになっているが、
そ の 正 確 な 量 が セ ン シ ン グ 前 に は 不 明 で あ る 場 合 に 重 要 で
す 。 さ ら に 、 新 た な 演 算 を 行 う 際 は 常 に 数 学 的 な 計 算 が 必
要なので、計算結果には四捨五入や切り捨てが内在していま
す。これがデータの量子化誤差やデジタル・シグナル・ノイ
ズの原因となります。量子化誤差とは、理想的なアナログ値
と最も近い値に四捨五入されたデジタル値との差異のことで
す 。 こ れ ら の 値 の 量 子 化 ギ ャ ッ プ が 大 き い ほ ど 、 発 生 す る
デジタル・ノイズも大きくなります。正確性と精度がセンサ
ー・データの解釈に重要な場合には、浮動小数点方式の方が
固定小数点方式に比べて高い精度をもたらします。

性能
オペレーションの実行速度は非常に重要であるため、ファー
ムウェアの設計者は最大効率の計算アプリケーションを実装
する必要があります。このため、データ解釈の処理条件を明
確化し、効率最大化のためには固定小数点演算と浮動小数点
演算のどちらが必要かを見極めることが重要です。

固 定 小 数 点 プ ロ セ ッ サ を プ ロ グ ラ ミ ン グ し て 浮 動 小 数 点 の
タスクを実行させることも、あるいはその逆も可能です。し
かし、これは非常に非効率で、処理性能や消費電力に影響し
ます。固定小数点プロセッサは、集中的な計算アルゴリズム
が不要な大量の汎用アプリケーション向けに最適化する場合
に、特に有効です。反対に、浮動小数点プロセッサは、開発
の容易化と全体的な精度向上を図る専用アルゴリズムを活用
することができます。

性能の高さにはなりませんが、プロセッサ内でサポートされ 
る GPIO ピンの数が、2 番目の選択基準となります。SPI、I2C、 
SPORT、UART など、目的のセンサーにとって適切なコントロ 
ール・インターフェースを直接サポートすることで、システ
ム設計の複雑さを軽減できます。コア処理のクロック・スピ
ード、1 実行あたりのビット数、処理に利用可能な組み込み命
令 RAM の容量、メモリ・インターフェース速度などのすべて
が、エッジ・ノードの処理能力に影響を与えます。リアルタ
イム・クロックはタイムスタンプ・データに有用で、複数の
プラットフォームにまたがる処理のアライメントを可能にし
ます。

計算処理能力は MIPS や MMAC で定義することがよくあります。 
MIPS は、1 秒あたりに実行できる命令数を百万単位で表したも
のです。MMAC は、単精度浮動小数点数や固定小数点数を積和
する 32 ビット演算を 1 秒あたりに実行できる回数を、百万単位 
で表したものです。MMAC の性能値は 16 ビットと 8 ビットの
処理の場合、それぞれ 2 倍および 4 倍増加します3。
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セキュリティ
インダストリアル IoT では、あらゆるシステム、伝送、データ・ 
ポイント・アクセスが万全のセキュリティでカバーされている
と同時に、マイクロコントローラと DSP にはセキュリティ機能
が内蔵されています。AES（Advanced Encryption Standard） 
は、UART や SPI のようなワイヤード・リンクやワイヤレス・ 
リ ン ク の セ キ ュ リ テ ィ を 強 化 す る 方 法 の 一 つ で す 。 ワ イ 
ヤレス RF 通信の場合、AES 暗号化がエッジ・ノードの電波 
を 介 し た ペ イ ロ ー ド 伝 送 に 先 立 っ て 行 わ れ ま す 。 受 信 
側 の ノ ー ド で は 、 こ れ に 対 応 し て 復 号 化 を 行 い ま す 。 
電子コード・ブロック（ECB）や暗号ブロック連鎖（CBC）が 
AES の標準的なモードです4。128 ビット以上の暗号鍵が多く
用いられます。真性乱数発生器がプロセッサ内のセキュリテ
ィ計算の一部として用いられます。これらのスキームについ
ては、インダストリアル IoT に関して、より包括的なセキュ
リティのアプローチを取り上げる今後の記事で、詳細に説明
します。

シングルコアかデュアルコアか
生の処理能力は常に求められます。生の処理能力の効率が良
ければ、さらに好都合です。マルチコアの MCU や DSP は、 
集中的な並列処理を特に活用するアルゴリズムに対して計算
能力を強化することができます。しかし、全く異なるデータ
を頻繁に処理する必要性も増加しています。この必要性を満
たすために、特定の、しかし異なる機能の強度を持つ 2 個以上 
のコアをまとめた、マルチコア・マイクロコントローラの一
種が生まれています。通常、これらはヘテロジニアスまたは
非対称マルチコア・デバイスと呼ばれており、非常に異なる
性質を持つ 2 つのコアを備えています。

非対称 MCU の一例は、ARM® Cortex®-M3 と Cortex-M0 を搭載
し、プロセッサ間の通信プロトコルを使用して通信を行うもの
です。この構成から、M0 がアプリケーションの制御の集中度が 
低い部分を実行する一方、M3 は重いデジタル信号処理タスクに 
専念できます5。このコンセプトによって、単純なタスクは小さ
いコアに任せられるようになります。このように役割分担する
と、計算集中型の処理に対してパワフルな M3 コアの処理能力を 
最大限に活用することができます。これがまさにコプロセッシ
ングの核心です。コア間通信には共有の SRAM が用いられ、一
方のプロセッサが他方に対してチェック用の割込みを発生させ
ます。このアラートが認識されると、受信プロセッサが応答の
割込み信号を発生させます。 

ヘテロジニアス・マルチコア MCU の利点として、この他に、
組み込みフラッシュ・メモリの速度限界を克服できることが挙
げられます。2 個の小さなコアに非対称にタスクを分割するこ
とで、低コストの組み込みメモリを使用したままで両コアの性
能をフルに活用することができます。組み込みフラッシュの
実装コストで MCU のコストが決まってしまうことが多いもの
の、こうすることでこのボトルネックを効果的に回避できま
す。利用可能なパワー・バジェット内でプロセッサ要件のバラ
ンスを図ることが、インダストリアル IoT のエッジ・センサー 
・ノード設計の鍵となる場合があります5。

バランス・オブ・パワー
多くのインダストリアル IoT のエッジ・センサー・ノードは、エ 
ナジー・ハーベスティングが可能な場合でも、小さなフォーム 
ファクタの 1 個のバッテリで何年も動作する必要があります。 
ULP 動作がこれらのノードでのキー・パラメータであり、ノー 
ドの電流消費を実地で最小にする部品を選択する必要があり
ます6。

インダストリアル IoT に最適な MCU の多くは、ARM ファミリ
ーの Cortex-M シリーズの組み込みプロセッサをベースとして
おり、これらのプロセッサは低消費電力 MCU やセンサー・ア
プリケーションをターゲットとしています7。電力効率の高い
単純なアプリケーション向けに最適化した Cortex-M0+ から、 
浮動小数点と DSP 処理を必要とする複雑な高性能アプリケー
ション向けの Cortex-M4 まで、幅広いアプリケーションに対
応しています。低消費電力を犠牲にすれば、さらに高い処理
能力を持つコアを用いることができます。

ARM の CPU は、コード・サイズ、性能、効率の点で、出発点 
となるデバイスです。しかし、動作中や深いスリープ・モー
ドにある MCU の実際の消費電流に関して言えば、超低消費
電力機能の多くは完全に MCU ベンダーに依存しています。動 
作 中 の 消 費 電 流 は 、 処 理 技 術 の 選 択 、 キ ャ ッ シ ュ 、 プ ロ セ
ッサ全体のアーキテクチャに大きく影響される場合がありま
す。MCU のスリープ時の消費電流および CPU のスリープ時に
利用可能な周辺機能は、MCU の設計とアーキテクチャによっ
てほとんど決まってしまいます。

EEMBC は産業アライアンスの 1 つで、システムの性能やエネル
ギー特性をシステム設計者が理解する手助けとなり、最適な
プロセッサを選択する際に有用となるベンチマークを開発し 
ています。各デバイスに関して報告されている ULPMark™-CP 
スコアは、1 つの計算値で示された性能指数です。設計者は、
この一連のベンチマークのそれぞれのスコアを重み付けして
集計し、特定のアプリケーション要件に適合させることがで
きます8。

センサー・エッジ・ノードのパワー・バジェットは、その処理
能力と直接相関しています。パワー・バジェットがエッジ・ノ
ード分析の処理ニーズに合わない場合、妥協が必要なこともあ
ります。性能効率がセンサー・エッジ・ノードの電力効率に影
響する場合があるのです。マイクロコントローラの標準的な消
費電力の評価方法は、演算周波数の MHz あたりの実際の消費
電流量を定めることです。例えば、ARM Cortex-M3 ベースの 
MCU の場合、電流は MHz あたり数十 µA となります。

デューティ・サイクル
エッジ・センサー・ノードの消費電力の最小化の基準となる
のは、多くの場合、ノードがアクティブ時の電流消費量はど
れだけか、また、センシング、計測、解釈のためにアクティ
ブになる頻度はどれだけか、という 2 つの要素です。後者のデ 
ューティ・サイクルは、アルゴリズムの条件の他、ノードで
使用するセンサーやプロセッサのタイプによっても異なりま
す。

図 4. エッジ・センサー・ノードがほぼ常時アクティブな状態にあ
ると、MCU の消費電力が過剰となる可能性があります。

MCU の消費電流を考慮に入れないと、ほぼ常時アクティブな状 
態ではエッジ・センサー・ノードにおいてかなりの電力が消
費され、バッテリ駆動のアプリケーションの寿命が数時間か
ら数日という短命なものになってしまいかねません。
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真に必要なときだけノードの部品がアクティブ化するようなデ
ューティ・サイクルにすれば、エネルギーを大幅に節約できま
す。MCU がオフ状態を続けることはまれです。MCU がエッジ 
・センサー・ノードを完全に制御しつつ、できるだけエネルギ
ー消費を抑えるには、低エネルギー動作のための特別な設計が
必要です。MCU の消費電流を最小化することは、MCU をでき
るだけ頻繁にスリープにしつつ、必要時には重要なタスクを実
行できるようにしておくことに他なりません。

図 5. MCU の非アクティブ状態の時間を長くして消費電力の削減を
図ります。

ほぼ常時非アクティブな低消費電力のハイバーネイト・モード
で、短時間のみアクティブになる、というように MCU の動作
を保つことで、エッジ・ノード用のバッテリを多年にわたり使
用することができます。

インダストリアル IoT におけるエッジ・ノード・センシング・
ソリューションには、途切れのない連続的なデータ・ストリー
ムを処理する必要がないものが多数あります。既知の対象外の
条件時のデータを、割込みイベントの閾値を利用して無視する
ことで、処理電力を削減できます。消費電力と帯域幅を両立さ
せるために、予測可能なオン・デューティ・サイクルが事前に
わかっていることがあります。さらに、センシングした情報の
状態に応じて可変なデューティ・サイクルによって、アクティ
ブ状態または低消費電力状態がトリガされる場合もあります。 

マイクロコントローラや DSP のターンオンおよびターンオフ時 
の応答時間と消費電力は、低帯域幅のアプリケーションを設計
するうえで重要な考慮事項です。例えば、温度センサーや光セ
ンサーからのデータの伝送は、建物内の非アクティブな期間に
は著しく減少することがあります。その場合、センサー・ノー
ドでのスリープ時間が長くなり、情報伝送がはるかに少なくな
ります。

多くのマイクロコントローラでは、迅速に応答するために、フ
ル・アクティブ状態に加え、スリープ、Flexi、ハイバーネイ
ト、フル・パワーダウンなどのさまざまな低消費電力動作の状
態を提供します。各モードでは、不要時の電力効率を向上する
ために種々の内部演算ブロックをパワー・ダウンし、場合によ
っては電流条件を数桁にわたって変化させることもあります。 
この省電力化に対するトレードオフは、完全にアクティブな状
態に至るまでに、最小限の有限な応答時間が必要となることで
す。Flexi モードと呼ばれるハイブリッドな設定では、演算コア 
がスリープ・モードであるのに対して、周辺インターフェース
はアクティブ状態を維持します。ハイバーネイト・モードで
は、実時間クロックをアクティブにしたまま SRAM の内容をオ
プションで保存できます。

図 6. MCU の消費電力とタイミングの詳細図

図 6 の MCU の消費電力とタイミングの詳細図では、低消費電力 
MCU モード、遷移時間、デューティ・サイクルのそれぞれの 
影響が示されています。MCU の非アクティブ時の低消費電力状
態が、センサー・ノードでのパワー・バジェットを低く維持す
る鍵となります9。

センサー・フュージョン
最先端のアナログ・マイクロコントローラは、完全なミックス
ド・シグナルの計算ソリューションを提供します。高精度 A/D 
コンバータ（ADC）を組み込んだフロントエンドのマルチプ 
レクサによって、より高度なセンサー・フュージョン・アプロ
ーチが可能となります。複数のセンサー入力を 1 個のマイクロ 
コントローラに送り、デジタル処理することができます。オ
ン・ボードの D/A コンバータ（DAC）とマイクロコントローラ 
から他の近接装置にフィードバックすることにより、高速の帰
還ループが可能です。コンパレータ、バンドギャップ・リファ
レンス、温度センサー、フェーズロック・ループなどの他の組
み込み回路ブロックが、マルチ・センサーのエッジ・ノードに
対するアルゴリズムの柔軟性を高めます10。

図 7. 複数のセンサー信号を 1 個のアナログ・マイクロコントロー
ラで処理できます。

複数個のセンサーからのアナログ信号は、1 個の高精度アナロ
グ・マイクロコントローラに送信できます。マイクロコントロ
ーラ内のアルゴリズムによって、いわゆるセンサー・フュージ
ョンの処理が行われ、情報をインテリジェントに統合できま
す。
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こ の よ う な エ ッ ジ ・ ノ ー ド 処 理 の 一 例 を 、 屋 外 の 汚 染 モ ニ
ターに見ることができます。このアプリケーションでは、ガ
ス、温度、湿度、粒子などの各センサーからの複数の入力デ
ータが、1 台のプロセッサで統合され分析されます。その情報
を基に処理が行われ、ローカルなセンサー・ノードでのみわ
かっている補正および補償データに基づく汚染値を算出でき
るのです。補正されたデータは、この後履歴解析のためクラ
ウドに送信されます。場合により、特有の環境オフセットに
対して各センサー・ノードの設定を行うため、一回限りの試
運転が必要となることもあります9。

アナログ・デバイセズでは、センサー、プロセッサ、電力効
率の高いモードで優れた機能を発揮する部品セットなどでの
重要なイノベーションを、ULP プラットフォームに投入してい 
ます。最近発表された ADuMC3027 と ADuMC3029 マイクロ
コントローラ ファミリーは、26 MHz ARM Cortex-M3 コアの
性能を、アクティブ・モード時 38 µA/MHz、スタンバイ・モ
ード時 750 nA 以下の動作電流仕様で発揮します。この電力効
率に優れたローカルの処理能力により、システム全体の消費
電力を削減すると同時に、ネットワーク経由で解析用にデー
タを送信する必要性を大幅に低減します9。

アナログ・デバイセズでは、クラウド向けの IoT データをインテ
リジェントに取得し処理する多様な種類の MCU と DSP エンジン
を提供しています。ADuCM36x ファミリーはデュアルの Σ-Δ  
ADC を統合した ARM Cortex-M3 演算コアを備えています。アナ
ログ・デバイセズの SHARC® デジタル・シグナル・プロセッサ・ 
ファミリーは、ダイナミック・レンジが鍵となる多くのアプリ
ケーションに対し、リアルタイムの浮動小数点処理機能をもた
らします4。 

次世代の Cortex-M33 プロセッサは、実績ある ARM TrustZone™  
技術を伴う ARMv8-M アーキテクチャに基づいており、プロセ 
ッサに組み込まれたハードウェアを用いて安全で信頼性の高
いアプリケーションやデータを支えます。世界がますますつ
ながっていくにつれ、各ノードのセキュリティ確保が IoT の採
用の拡大に欠くことのできないものとなっています。
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