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思想领导力文章

2019年11月对IEEE 802.3cg标准的认可标志着引入工厂操作员在网

络边缘连接设备截然不同的新方式，使他们不再受到基于传统

4 mA至20 mA和HART®通信接口的基础设施的限制。

802.3cg标准也称为10BASE-T1L，是一种工业以太网网络协议。通

过该协议，可以打破在工厂执行一线服务的基本操作设备（传

感器、阀、执行器和控件）与实现新智能工厂智能的企业数

据、比特和字节库之间的屏障。10BASE-T1L网络将成为向数据和

分析驱动型工厂运营模式转变的重要推动因素，这种趋势被称

为工业4.0。

这是否意味着工业工程师就应准备用10BASE-T1L基础设施替换4 
mA至20 mA或HART系统，即使802.3cg标准才刚刚设定？

从4 mA至20 mA或HART成功转变为10BASE-T1L的关键因素是什么？

 
图1. 10BASE-T1L可对工厂网络边缘进行大数据分析。

数据分析支持提高生产力和效率

工业4.0实施正在横扫每一个现代工厂运作。工业4.0的核心是希

望通过大数据获利。新分析软件已经开始改变工业操作和维护

工厂设备及厂房的方式。当通过分析得到的见解揭示明显不同

的数据集的模式时，通常是最深刻的。

能够从工厂设备中可靠地获取的数据越多，数据类型越多，软

件支持状态监控和预测性维护等先进功能的机会就越多。4 mA
至20 mA和HART接口的低数据带宽以及将其集成到企业计算基础

设施的有限范围，阻碍了工程师向这些传统端点应用分析。4 mA
至20 mA和HART技术还限制了可供应给端点的电量和远程操作设

备的范围。

因此，通过将现有4 mA至20 mA或HART设备转变为10BASE-T1L可获

得数据的优势，使用这些数据后，可提高生产力和效率。智能

互联工厂通常能够减少计划外停机，减少能源浪费，更好地利

用设备和其他资产，以及更有效地部署人员。10BASE-T1L连接承

诺将这些优势延伸到工厂的各个角落，在这些地方，传感器和

其他端点在企业网络范围之外运行。

10BASE-T1L：更高的数据速率和功率输出

安装10BASE-T1L设备的情况取决于802.3cg标准提供的一组功能。

10BASE-T1L连接提供以下功能：

    通过长达1千米的电缆实现最大数据速率10 Mbps。

    向Zone 0本质安全应用中的端点提供高达500 mW功率，从而

操作比4 mA至20 mA或HART系统所能支持的更广泛、更复杂的

端点。它还可向非本质安全应用提供高达60 W功率，具体取

决于布线。

    有可能重复使用现有、已安装的双绞线。

    丰富的设备管理选项，包括从连接的设备提供诊断数据，

以及为其提供软件更新。

    每个节点的互联网协议 ( IP)地址，将物联网功能扩展到工

厂网络边缘。通过IP地址，不仅可监控节点，还可远程管

理节点。

    与企业网络基础设施集成。
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从硬件的角度来看，实施10BASE-T1L设备通常很简单。这是因为

用于10BASE-T1L通信的物理介质是一根双绞线。这甚至可能是传

输4 mA至20 mA或HART通信的同一根电缆。802.3cg标准支持安装在

危险（防爆）环境中。

早期可能在混合设备上实施10BASE-T1L，混合设备同时支持旧接

口（如4 mA至20 mA）和新工业以太网协议。

在10BASE-T1L上取得成功

ADI公司将在许多客户采用工业4.0技术的过程中扮演重要角色。

我们的经验表明，两个关键因素将决定10BASE-T1L项目是否成功：

    对数据的关注

    网络安全性

一旦关注起10BASE-T1L实施的操作细节，工程师可能就会忽略实

施它的原因，即揭开端点（如传感器）操作的真相，并将其中

的丰富数据流馈入企业级数据分析引擎中。

因此，10BASE-T1L项目取得成功面临的最大风险不是端点本身，

而是物理基础设施；问题通常出现在后端，当对处理和使用来

自新连接端点的数据集准备不充分时。

因此，着手安装10BASE-T1L的工业工程师应该考虑到这些问题：

    通过从传感器和其他端点获得的数据，我能获得哪些类型的

见解？

    如何将这些数据整合到企业级控制系统？来自端点的数据的

格式是否兼容或是否需要转换？

    通过数据分析得出的见解将如何改进过程或系统？

工程师要面临的第二个关键问题是安全性。只要端点通过10BASE-
T1L网络连接，端点面临的威胁的性质就会发生很大的改变。以

前通过4 mA至20 mA连接时，不够复杂的连接降低了攻击风险。

802.3cg标准提供的出色连接（包括每个节点的IP地址）使得每

个端点都容易受到通过企业网络进行的远程攻击。工厂一安装

10BASE-T1L，将4 mA至20 mA或HART端点与网络隔离的固有物理防

火墙就会消失。

这意味着，各个节点和网络基础设施本身必须通过实施各种技

术来确保安全，如：

    通过加密设备ID进行的设备安全认证

    数据传输加密

    阻止外部实体访问安全设备的防火墙

 
图2. 使用10BASE-T1L为企业级数据分析引擎解锁丰富的数据流。

从工业4.0项目中汲取经验教训

在802.3cg标准认可后，一直在加速开发10BASE-T1L兼容的组件和设

备。在我们这方面，ADI一直与工业设备制造商合作，确保他们

能够遵循路线图，推出支持10BASE-T1L网络的系统。业界预计，

到2021年中提供10BASE-T1L功能的产品将上市。

ADI在支持客户实施新技术方面的丰富经验将有助于成功推出这

些10BASE-T1L产品。工业自动化部门将支持这种技术的实施，因

为这个部门将以技术为中心的开发人员和专注于客户应用的市

场导向型人员组合在一起。这种基于团队的模式将技术专业知

识与市场洞察力相结合，带给客户正确的指导。

对于10BASE-T1L，这种模式将提供PHY产品并支持完整通信堆栈。

它还考虑到了工业产品较长的商业使用寿命，由预测连续生产

数十年兼容10BASE-T1L产品来满足工业客户期户的路线图支持。

ADI公司和其他公司快速开发10BASE-T1L组件，将使工业设备制造

商能够开始开发支持工业以太网技术的新产品。在支持标准开

发过程的强大工业公司联盟的支持下，10BASE-T1L技术预计将取

代4 mA至20 mA和HART接口，并加速采用工业4.0。

 
图3. ADI Chronous、可扩展以太网、恰到好处。
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