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摘要
为了实现CO2净零排放目标，建筑行业需要对其通信基础设施

进行现代化改造。本文将介绍如何利用单对以太网（特别是

10BASE-T1L）对使用RS-485等传统链路的楼宇轻松实现改造，

以提升数字化程度、实现自动化、提高安全性并大幅降低能

耗，从而实现更高的可持续性。

简介
为了应对气候变化和实现可持续发展，90多个国家/地区正在积

极制定CO2净零排放政策。简言之，当人类的CO2排放量可以通过

其他活动减少和抵消时，就可以实现净零排放。

实现净零排放的一个基本要素是减少所有行业的CO2排放量。 
然而，根据国际能源协会(IEA)的数据，建筑行业实现2050年全

球CO2净零排放目标的进展依然不尽人意。具体而言，2030年的

目标是与2021年相比每平方米的能耗减少35%。1目前，建筑能耗

占全球能耗的30%，为此人们担心，除非建筑行业采取具体行

动实现系统数字化转型和自动化，否则排放目标将无法实现。 
为了实现有效的自动化，需要进行更多的实时数据采集，这超

出了基于RS-485的传统基础设施的当前吞吐量和响应能力，面

临的挑战难度进一步升级。此外，将设备和楼宇系统与网络相

连会带来遭受网络攻击的风险，因此需要具备超越这些传统网

络当前水平的高级安全功能。

本文将探讨单对以太网如何帮助建筑行业实现净零目标，同时

以安全且经济高效的方式支持基于AI的自动化。单对以太网可

为新设施和改造设施提供到边缘的长距离连接，使其成为在IT
和OT领域之间无缝传输数据的重要工具。

通过数字化转型实现节能
IEA 2030净零计划3要求通过行为改变和数字化等技术减少需求，

从而减少约15%的排放量。尽管教导人们如何节约能源可能有

效，但IEA案例研究4指出，自动化（而非行为改变）更有可能减

少能耗。

随着商业楼宇数字化程度的不断提高，运营商不仅能够衡量运

营绩效提升情况，还为运营自动化奠定了基础。借助传感器数

据和控制功能，可以优化楼宇运行，降低能耗，同时让楼宇内

的人员获得更好的服务。

例如，改善室内空气质量为楼宇运营提出了额外的要求。ANSI/
ASHRAE 62.1等新法规要求吸入更多的室外空气，并且可能需要增

加通风量2以确保符合健康和卫生标准要求。这些通风标准将导

致能耗增加，这意味着必须进一步降低能源需求。为了优化运

行，楼宇内的许多HVAC系统必须能够协同工作，避免系统之间

相互冲突。

为了让不同的HVAC、照明、消防和门禁系统融合操作，需要获

取正确的数据并访问控制功能。通过融合操作可优化AI和机器

学习(ML)，以根据人们当前和计划的活动确定理想的照明、供

暖或制冷设置。通过融合操作还可以控制气流，帮助确保适当

的室内空气质量，同时平衡能耗。

然而，由于不同的供应商维护不同的数据库，很难融合来自多

个系统的数据，从而导致数据孤岛。根据负责楼宇和HVAC系统

数据共享指南5的IEA小组的说法，接下来的挑战是如何将不同的

数据源整合到一个控制台中，以便比较趋势并应用分析，从而

产生新见解，如图1所示。

Meghan Kaiserman，战略市场营销总监
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实现通信基础设施现代化
要将楼宇内的许多不同数据源整合，关键在于所用的测量和连

接基础设施。以前，商业楼宇中的传感器和控制功能通过有线

串行通信链路，借助RS-485收发器和协议（如BACnet™、Modbus和
LonWorks）进行连接。6

然而，RS-485是一种传统接口，在吞吐量和安全性方面都受到

限制。例如，在RS-485物理层上运行的BACnet MS/TP（一种常见的

楼宇自动化协议）的最大波特率为115.2 kbps。10此外，传统的通

信协议（如BACnet和Modbus）是为封闭网络设计的，缺乏内置的

加密和身份验证功能。由于这些设备通过IT基础设施网关连接

到互联网，因此面临极大的网络安全威胁。

单对以太网（特别是10BASE-T1L）是一种令人欣喜的新通信方

法，已于2019年11月获得IEEE 802.3cg批准，现已部署到楼宇中。9

支持RS-485的有线串行链路电缆可以重复使用，并通过这些电

缆传输10BASE-T1L以太网数据。因此，现有的基础设施可适用于

单对以太网。这具有很多优势：

� 节点现在可以支持更高的带宽（高达10 Mbps）。

� 节点可通过IP寻址，从而简化设备管理。

� 可延伸至1公里，足以支持现有RS-485布线的最大长度。与标

准10 Mbps/100 Mbps以太网的限制（仅100米）相比，这有了显著

的改进。11

� IEEE 802.3cg规定了15类相关要求，允许通过单根双绞线电缆

传输高达52 W的功率以及10BASE-T1L数据。利用最近推出的

LTC4296-1以太网供电(PoE)控制器，系统可以为各类终端设备供

电。请注意，由于电缆质量存在差异，建议仅对新设施进行

供电。

数字化转型之旅的第一步，应在部署了采用标准10 Mbps/100 Mbps
以太网的楼宇控制器的情况下，通过这些传统协议基于以太网

的版本（称为BACnet/IP和Modbus TCP/IP）进行通信。6BACnet/IP设备

使用与BACnet MS/TP传统设备相同的数据对象，因此很容易实现

具有这两种设备的系统。采用BACnet/IP和Modbus TCP/IP等支持现

代网络安全措施的基于IP协议的以太网连接设施日益增加。 12 

BACnet在全球拥有约60%的市场份额7，约80%的新设施使用基

于RS-485的有线串行通信。据建筑服务研究和信息协会(BSRIA)
估计，2019年5%的HVAC传感器是无线传感器，其连接可靠性较

低，而且需要配备电池，这些因素限制了其应用范围。8

改善通信
供暖和制冷系统有多个组件（包括恒温器、控制器、空气处理

装置和可变风量装置）需要交换信息以达到温度设定点。将通

信频率从常见的串行波特率9.6 kbps至115.2 kbps提升到以太网带宽

10 Mbps，意味着系统的数据吞吐量会大幅增加。这种基于IP的高

速通信有几大优势。

图1. 多个系统融合可通过单个控制台实现数据可视化，与自动化和AI/ML配合使用时可节约能源。
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分析，而不是采样：传统通信的数据传输速率较慢，因此楼宇

管理者必须对收集的数据进行优先排序，然后对收集的数据进

行采样。借助单对以太网，管理者不必担心串行通信采样率，

现在可专注于开发各种高级分析功能，利用从系统收集的更多

数据来执行这些分析。14

节约能源：利用这些额外数据，可以通过更快的控制环路或借

助模型和实时传感器输入信息实现计算密集型能源优化，从而

提高节能效率。

融合数据/消除数据孤岛：传统的有线串行通信需要网关将来

自边缘设备的数据转换为基于以太网的数据包，然后将这些数

据包传输到云端。如果将有线串行通信链路升级为单对以太网

10BASE-T1L，则可以重用现有布线，同时消除这些网关。这可避

免出现数据孤岛、减少故障点、消除网关成本并缩短总体延迟

时间。

实时响应能力：在网关上运行的通信协议和软件会将响应时间

减慢到几秒级，而楼宇自动化应用（如IO监控）可能需要100毫
秒或更短的延迟时间。13单对以太网具有更高吞吐量，同时无需

网关，吞吐速度会更快，因此系统可以实时做出响应。

安全通信
智能楼宇研究领域的领导者Memoori12指出，缺乏有效的网络覆盖

正在迅速成为智能楼宇应用向前发展的主要障碍。

实现数字化转型面临的最大挑战之一是IT和OT领域的融合。通

过升级到BACnet/SC等协议，可以对基于RS-485的传统现场总线OT
网络进行安全改造，但这样做成本高昂、耗时很长，并且很容

易遗漏现有系统中的漏洞。Kaspersky 2020年的一项研究显示，

在所有工业控制系统中，楼宇自动化系统受到的网络攻击最

多，超过石油和天然气、能源和汽车制造行业，因此有效的安

全防护至关重要。15

为了确保通信安全，传统的有线串行通信协议BACnet已改为

BACnet/SC12，后者通过有线串行链路实现安全通信并允许加密。

然而，网络上的所有BACnet设备必须同时升级才能充分利用这些

新功能。为了添加BACnet/SC所需的额外加密功能，需要重新设

计和维护那些使用传统BACnet的现有设备。通过单对以太网（特

别是10BASE-T1L），可以使用BACnet/IP协议（可实现基于以太网的

安全性）升级和连接借助于不安全的有线串行通信（如BACnet）
进行连接的边缘节点。重要的是，无需在现有信号路径上布设

昂贵的新电缆即可实现这种经过改进的新型安全状态。

通过升级OT网络上的设备以运行基于以太网的安全协议，可以

减轻许多与网络攻击相关联的风险。单对以太网10BASE-T1L有望

通过一代硬件升级，从不安全的传统通信过渡到基于以太网的

安全通信，同时重用现有的布线基础设施。

单对以太网10BASE-T1L是一项重要技术，可将IP连接扩展到边缘、

提高安全性、重用布线、融合IT和OT网络，甚至可以供电。单

对以太网具有明显更高的吞吐量、无需网关而且具有高级安全

功能，将有助于建筑行业实现IEA的2030年净零排放量目标，即

减少15%的排放量。通过实现楼宇通信基础设施现代化，可以

提供对楼宇内大量实时数据的访问，同时消除数据孤岛并支持

单一控制台管理模式。除了为传统控制方案提供更快的控制环

路闭合并支持人工智能和ML优化外，管理人员还将能够产生可

行性见解，从而节约大量能源。

ADI公司拥有一支可持续楼宇专业团队，作为市场先行者，在该

技术领域持续创新，专注于支持数字化转型的技术（如单对以

太网(10BASE-T1L)、安全和智能IO，以及用于传统系统的隔离和有

线RS-485收发器）。ADI公司已发布多款支持点对点的单对以太

网产品（ADIN1100、ADIN1110），以及支持线环架构的单对以太网

产品(ADIN2111)。16关于单对以太网供电产品，请参见LTC4296-1（电

源端），以及LTC9111（设备端）。
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