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工业4.0：Brendan O’Dowd访谈录
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ADI公司工业自动化总经理Brendan O’Dowd回答问题并分享有关

工业4.0的见解。Brendan拥有超过30年的半导体行业工作经验。

工业市场领域在多大程度上遵循工业4.0指导原则？

工业4.0趋势并非刚刚出现。2016年，许多政府就意识到，通过

工业4.0原则实现工业领域转型将有助于缩小生产力差距。特别

是在EMEA，工业4.0举措在以下方面提供了激励机制：

�	投资于先进的工业4.0技术

�	执行相关研究和开发

�	增进对工厂以及院校和大学工业4.0的知识和理解

现在，这是一个合并了许多以前分离的学科（如IT、设计和开

发、生产、数据库管理、安全性等等）的世界性倡仪。

面向解决方案的半导体公司ADI发现，对工业4.0相关技术的请

求数量有所增加，如基于状态的监控和工业以太网。

尽管政府主导实施工业4.0实践，但工业部门面临的机遇和风险与

各发达经济体的企业相同。制造商不能在场外观看，也不能冒着

失去先行者优势的风险。与此同时，也不能进行大笔投资，因为

这些投资可能很快就会过时而且永远无法带来投资回报。

向工业4.0过渡不仅仅是指定并安装设备甚至新建工厂：它从根本

上影响了制造企业的运营方式。特别是，制造商需要在软件、安

全、IT等领域拓展专业知识，因而需要做出棘手的权衡和选择，

解决到哪里投资、与谁合作、如何确保组织灵活性等问题。

实现数字/4.0工厂的关键要素是什么？

工业4.0的关键支持要素是可支持整个工厂连接的集成通信网

络。工业4.0的本质是数据，以及可以从数据中获得的智能信

息。在您能够从机器和运营技术(OT)以及企业（如IT）计算系统

及其之间传输数据之前，您没有任何可处理的数据。

我们期望工厂连接骨干是一个确定性以太网。尽管如今正在使

用工业以太网协议的混合，但是对时间敏感网络(TSN)以太网协

议进行标准化，对工业有很大的好处。制造商应指定TSN就绪

解决方案及其他增强功能路线图，确保网络投资是长期计划的

一部分。

工业自动化的4.0转型是什么样子的？

投资工业4.0的目的是从劳动密集型结构升级到更复杂的自动

化基础设施。这种新的工业自动化方法的一些共同特点开始

显现。

�	 重复性任务现在由协作机器人执行。这些较小的机器人与人

类协作。当传统大规模工业机器人行业仍然保持健康运营和

增长时，更新的协作机器人市场正处于早期发展阶段。

�	 一种以刚性和集中式控制为主的架构正在被分散式、灵活的

工厂车间所取代。在这里，机器人与许多其他系统一起工

作，包括PLC控制器和大量传感器及执行器。这些机器或设

备被指定为输入或输出。一种ADI公司创新——软件可配置 

I/O——允许普遍选择和配置多种类型的输入和输出设备。这

使客户可以轻松安装和重新配置自动化设备。使用软件可配

置I/O的制造商通常可将安装时间减少8周，节省工程费用，

工厂空间需求显著减少，因而从中受益。工厂生产流程可以

更轻松地进行调整，曾经需要数小时进行的更改可以在几分

钟内完成。

�	 预测性维护和基于状态的监控有助于提高全工厂的生产力

和可靠性。振动模式等工作参数可以揭示磨损的早期迹

象，因此可以在机器发生故障或停机之前修复磨损。这是

工业4.0系统中精确传感器测量、智能数据分析和高带宽网

络重要性的一个主要例子。预测性维护的成功实施不仅仅

关乎底层技术——它还需要自动化和工业机器操作领域的

深厚专业领域知识，以开发将机器健康数据转化为操作智

能的算法和软件。
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作者简介
Brendan O’Dowd拥有30多年的工业行业经验，他曾就职于

Tellabs、Apple和ADI公司。他目前担任ADI公司工业自动化业

务部总经理。联系方式：brendan.odowd@analog.com。
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在工业4.0的背景下，您如何看待传感器和软件的演变？

传感器生成原始数据；软件将数据转变为可操作的信息。正如

前面的预测性维护示例所示，正是传感器和软件的集成在一个

数字化互连工厂中提供价值。

在用于监控机器健康运行的系统中，传感器产生一系列振动、

温度和其他参数的原始测量值。信号处理技术使这种数据流适

合分析，例如通过消除噪声和失真，并将输出线性化。

然后，使用软件和分析将来自多个来源的数据关联起来，检测

异常模式，并识别和定位实际或潜在的故障，从而将该数据转

化为信息。

将传感器的现实世界和软件的数字世界相结合，需要两种不同

的专业知识：

�	技术专业知识

�	领域或应用专业知识

除了在模拟和数字电子领域的专业知识之外，ADI公司还投入了

大量资金在工业部门建立领域专业知识。这使它能够在实施工

业4.0计划时为客户带来宝贵意见，并帮助客户了解如何以一种

有利于其具体运营的方式应用新技术。

ADI公司的技术如何支持工业4.0以及在哪个层级支持工

业4.0？

工业4.0旨在构建和利用网络-物理系统以实现新的可能性。工

业4.0源于以新方式打通物理世界和数字世界的能力，50多年以

来，ADI公司一直是这个领域的先驱者。

但ADI公司不是典型的半导体公司：我们在主要市场不断突破

硅技术的界限，投入巨资，大力发展软件、系统专业知识和领

域知识。我们将这些知识与无与伦比的模数技术——检测、测

量、解读、连接、电源和安全等相结合，站在系统层面帮助行

业克服挑战，帮助客户找到取得成功业务效果的最佳方式。

您对正在考虑生产设施数字化的管理人员有什么建议？

尽可能地展望未来。

我们很容易被当今有关工业4.0的炒作所困扰。事实上，今天所

作的一些投资需要在15至20年后保持相关性，因此必须相信新

系统或新技术的使用寿命很长。

这表示：

�	 选择使用基于标准的解决方案而不是专有系统的可扩展连接

技术。

�	 指定稳健且工作寿命长的传感器，以及能提供准确和精确测

量的传感器。

迈向数字化程度更高的互联工厂的每一步都会增加网络攻击的

威胁，因此，安全性是管理人员评估工业4.0计划时的另一个关

键优先事项。

优化安全性需要站在系统层面思考问题，而不只是考虑任何特

定设备或端点的要求。可以在整个系统中以各种方式提供安全

性——在终端设备处，在控制器处，在网关处或在堆栈中。在

关注如何在网络中任何给定点做到之前，系统指定者应重点解

决哪里和多少的问题。

这应该考虑到每个点的威胁等级，以及对抗威胁的成本，以便

通过尽量减少功耗、性能与延迟之间的权衡来增加有效的安全

措施。分层安全模式会实现卓越的整体安全态势。

结论
对制造商来说，明智的做法是，采用系统级安全模式，超越机

器层面，扩大安全专业知识面，系统性地投入时间和资源，或

是选择如ADI这样的合作伙伴。
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