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摘要
随着即时检测(PoC)的不断普及，在自动化实验室环境外进行

体外诊断(IVD)检测的数量显著增加。本文探讨了与PoC诊断检

测相关的安全挑战、患者样本重复使用和误用的影响、以

及检测产品制造商如何通过安全电子认证降低风险的方法。

引言
多年来，对人体样本进行的诊断检测全部都是在临床实验室中

进行的。随着PoC检测的出现，这一局面开始有所改变，PoC检
测支持将样本处理转移到医生办公室、诊所、医院甚至家中进

行。PoC检测有一个明显的优势，即无需将患者样本运送到集

中的实验室，从而缩短了诊断时间。其还可以显著改善工作流

程，为患者提供更多便利。在发生新冠疫情最初几个月，由于

检测延误对社会以及病毒传播产生了重大影响，疫情期间对PoC
检测的需求变得愈发显著。

转向PoC检测的趋势将持续保持，诊断产品制造商也在不断扩大

其检测产品组合以纳入多个目标，如呼吸道检测试剂盒、性传

播感染(STI)检测、血流感染检测等。随着该市场的扩展，在实验

室环境外处理的患者样本数量正在稳步增加。如今，患者样本

不仅可以由专业人士在严格控制的工作流程中处理，还可以由

医生在诊所以及由患者自己在家中处理，因此增加了样本误用

和重复使用风险。

PoC检测中面临的挑战：重复使用、误用和伪
造样本的风险
为充分实现PoC检测带来的益处，系统必须生成患者和医生都能

够信任的结果。检测准确性是其中的关键，因为如果结果不准

确，则会出现误诊。如果患者样本处理不正确，即使准确性最

高的检测也会造成误诊。因此，我们要采取一种方法，以确保

患者样本处理正确无误，这对于生成可信结果以及降低误诊风

险至关重要。

患者样本可能被重复使用是一个主要风险因素。当拭子或检测

盒在检测设备中意外接受多次处理时，则会发生这种情况。想

象一下这样的场景：一大家人都挤在厨房，需要在早晨出门前

进行居家检测。一位家长可能会意外地将某个孩子的拭子重复

用于另一个孩子，这种情况经常出现。在诊所或越来越多的CLIA
豁免实验室中也存在此类风险，在这些实验室，无需由经培训

的实验室技术人员来进行诊断检测。

第二个关键风险因素在于患者样本可能会被有意误用。对于某

些检测，例如识别是否使用非法药物，患者可能存在伪造结果

的动机。实现这一目的的一种方法便是在处理之前调换样本检

测盒。获取准确结果所面临的另一个挑战是，市场上存在假冒

伪劣检测盒。在传统实验室环境下，采购是通过正规渠道进行

的。对于基于家庭的PoC检测，患者通常会直接从主要线上零售

商处购买检测产品。这就为假冒伪劣产品供应商创造了机会，

这些供应商可能有导致结果准确性降低的低质量产品。

实验室环境也无法避免误用。在使用后，实验室中使用过的样

本检测套件会作为医疗废物进行丢弃。当此类医疗废物被第三

方收集时，就存在样本检测套件被翻新并重新出售给检测实验

室的风险。实验室对此一无所知，经翻新检测套件可能看起来

是新的，但要么是无试剂，要么仅是简单注水。这可能会导致

检测结果错误，从而导致患者治疗不当。

患者和检测设备制造商都会受到重复使用和故意误用患者样本

的影响。患者可能会经历误诊，例如：导致不必要干扰和不必

要治疗的假阳性检测。相反，假阴性则会导致误诊，最终导致

正确治疗的延误或缺失。检测设备制造商也会为此付出沉重的

代价，例如品牌声誉受损，设备被贴上不准确标签，或最坏情

况下会引发产品召回。假冒伪劣检测盒的盛行给检测设备制造

商造成了巨大的商业风险，并且有可能会中断制造商通过样本

检测盒获取利润丰厚的可支配收入流。
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2  安全电子认证如何降低即时检测的风险

为什么传统解决方案无法降低PoC检测的风险
传统上有两种方法用于确保患者样本的真实性。一种方法为加

贴标签，例如一维和二维条形码。第二种方法为利用可防止检

测盒重新安装的机械特性。在实验室环境下，一维和二维条形

码是跟踪样本的首选方法。批次信息、序列号和设备唯一标识

可用于确保检测盒的真实性。此外，可以在样本处理之前查看

条形码，以确保未重复使用。尽管条形码是确保患者样本真实

性的可靠方法，但其也存在局限性。首先，条形码标签需要条

形码扫描器，而由于尺寸和焦距要求，这会对仪器设计造成负

担。条形码还需要较大内存以存储足够数量的序列号，以防止

重复使用。尽管在大型实验室设备中这可能不会构成问题，但

对于紧凑型PoC设备而言，这将意味着成本和尺寸挑战。更重

要的是，由于用户可以看见条形码，因此条形码就没有那么安

全，且易被复制或伪造。

图1. 条形码在PoC系统中的使用。

第二种传统方法为使用简单的机械特性，例如：检测盒上的缺

口，只要将检测盒插入仪器中，缺口形状或位置就会发生变

化。此类机械特性提供了一种较为简单的防止重复使用的方

法，并且可在系统中以较低成本实现。但是，由于检测盒一模

一样，因此无法区分不同的患者样本。此外，由于此类检测盒

对用户可见，而且通常易于复制，所以其设计也较易伪造。如

果经使用检测套件被未经授权的一方翻新，此类机械特性也可

以复原。由于PoC设备尺寸较小，因此在检测盒中增加机械特性

会带来额外的设计负担。

图2. 机械特性在PoC系统中的使用。

什么是电子认证及其如何改善PoC检测结果？
寻找面向PoC市场的理想解决方案需要不局限于这些传统方法，

转而采用可集成到检测盒中的电子认证IC形式。电子认证IC能够

可靠地防止检测盒重复使用和误用。首先，为解决重复使用问

题，电子认证器IC集成了安全递减计数器，可确保一次性检测

盒仅被使用一次。集成的唯一数字ID可区分不同的患者样本。

集成质询响应加密算法可化解潜在的误用风险，防止第三方制

造商生产假冒伪劣检测盒。安全认证器IC还具有额外的功能，

例如：能够以时间戳的形式安全地记录使用历史。当需要频繁

进行检测或在每天特定时间进行检测时，此功能非常有价值。

图3. PoC系统中的电子认证器IC。
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与条形码和机械特性不同的是，电子认证器解决方案可集成在

检测盒内部，这样用户和潜在伪造者便无法查看安全解决方

案。此外，紧凑型IC可减少与紧凑型PoC仪器仪表尺寸限制相关

的设计挑战。

采用电子认证器IC可显著降低样本检测盒被重复使用和误用的

风险，进而可向患者和设备制造商保证检测结果的真实性和可

信度。

ADI公司的电子认证解决方案
ADI公司的电子认证器IC产品系列可提供整体解决方案，无需具

备丰富的加密技术知识，即可轻松集成到PoC检测盒中。

每个安全认证器IC都具有唯一的64位序列号，用于安全标识和追

溯检测盒或设备。安全存储器可保护制造信息和校准参数等敏

感数据免受篡改。认证采用工业标准对称密钥SHA-2/SHA-3或非对

称密钥ECDSA加密算法，以确保检测盒是正品，防止使用第三方

假冒伪劣产品。集成的安全仅递减计数器可简化使用管理，并

防止重复使用一次性检测盒。适用于PoC应用的主要产品包括使

用简单1-Wire®通信接口的DS28E16，以及使用NFC非接触式接口的

MAX66250。ADI的电子认证器IC无需使用专用的PCB即可集成到设

计之中，提供了可简化紧凑型PoC设计的解决方案。

结论
PoC检测的兴起对于患者样本的安全性和可追溯性提出了更高的

要求。设备微型化以及与PoC检测相关的高风险因素使传统的患

者样本追踪手段面临挑战，例如：在实验室环境中常用的条形

码跟踪手段。电子认证IC（如ADI的DS28E16）将简化PoC仪器仪表

的设计，并有助于检测设备制造商降低安全风险，从而减少误

诊、诊断延误或产品召回风险。

图4. ADI的安全电子认证。
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